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Referenzbericht
Einflihrung einer Losung zur Schnittstellenabsicherung (LDC -
Lumension Device Control) bei der Coface Deutschland AG

Seit Jahren im Einsatz...
"Lumension Device Control lauft inzwischen hier fast nebenher; still und leise tut es,
was es soll und mehr kann man von einer Software eigentlich kaum verlangen..."
Thomas Scholz, Administrator bei der Coface Deutschiand AG

Seit dem Jahre 2005, als Lumension Device Control noch den Namen Sanctuary Device
Control trug, wird das Tool bei der Coface Deutschland AG genutzt. Die Absicherung der
USB-Ports war urspriinglich mit einem Skript sichergestellt, doch sollte diese Losung durch
eine standardisierte Software abgeldst werden. Als man sich am Markt nach einer geeigneten
Ldsung umsah, stieB man auch auf LDC; eine Produktprasentation durch den Hersteller
weckte das Interesse an einem Test der Software. LDC bestand den Test erfolgreich, setzte
sich gegenliber anderen Mitbewerbern durch und noch im gleichen Jahr wurde die Software
erworben.

Die wichtigste Anforderung an Lumension Device Control, an der sich im Laufe der Jahre
auch nichts geandert hat, besteht im Blockieren der USB-Ports an den Windows-Clients im
Netzwerk der Coface Deutschland AG. Weil das Unternehmen verschliisselte USB-Sticks fir
die tagliche Arbeit nutzt, sollten andere Speichermedien konsequent und verlasslich aus dem
Netzwerk ausgeschlossen werden, zu groB ware die Gefahr, dass Schadsoftware einge-
schleppt wird oder Dokumente das Unternehmen ungeschiitzt verlassen.

White Listing hat sich bewahrt...

White Listing ist ein Kernbegriff bei Lumension: Nur was explizit vom Administrator freige-
geben wird, sei es Software oder Hardware, erhalt Zugriffsrechte, alles andere ist ausge-
schlossen oder blockiert, so auch bei Lumension Device Control.

»Das White Listing-Prinzip hat sich bei uns gut bewahrt. Nur selten andert sich etwas an
unseren Strukturen, weshalb sich auch kaum Unbequemlichkeiten fiir die User ergeben. Und
wird wirklich einmal ein neues Gerat benétigt, dann wird es eben vom Administrator
freigegeben, der Aufwand dafiir ist minimal und das Verfahren sicher.", so Thomas Scholz.
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Fazit n.':llch jahrelangem Einsatz:

LDC ist inzwischen schon viele Jahre bei der Coface Deutschland AG in Betrieb und leistet
dort gute Dienste. Das Produkt deckt optimal die Bedurfnisse hinsichtlich der Absicherung
von Schnittstellen im Netzwerk ab, verschliisselt per Policy die Speichermedien, wenn man
es winscht; selbst konkrete Datentrager wie CDs oder DVDs kdnnen mit einem Hash-Wert
versehen werden und als Einzelfall eine spezielle Freigabe erhalten, wahrend sonst alle
anderen CDs oder DVDs von der Nutzung per Policy ausgeschlossen sind.

~Lumension Device Control bereitete uns duBerst selten Probleme - und bendtigten wir
wirklich einmal Hilfe, war die Unterstiitzung durch die Kollegen der aikux.com super!™, so das
abschlieBende Urteil von Thomas Scholz.
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