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Vorab:

Das passiert bei der  
migRaven Teststellung…

Teil 1 – technischer Termin:

Installation migRaven
Zu Beginn des technischen Termins für die migRaven 
Teststellung erhalten Sie einen Lizenzkey per Email. 

Unser Technical Consultant führt mit Ihnen die  
Installation der migRaven Software-Version durch, 
die vorab besprochen wurde. 

Ihre Daten » valide Aussagen
Wir empfehlen eine Testinstallation auf Ihrem Pro-
duktivsystem, um für Sie einen direkten Einblick in 
Ihre aktuelle Daten- und Berechtigungs- 
situation zu erhalten.

Ihr Fileserver- bzw.  
Berechtigungs-Projekt 
Sie haben Kontakt mit einem aikux  
Vertriebs-Mitarbeiter oder aikux 
Partnerunternehmen

Kurzes Teststellungs-Briefing
Wir klären mit Ihnen:

 » Versionsbedarf
 » die genauen Systemanforder- 

ungen für die erfolgreiche  
Durchführung

Starttermin vereinbaren
Wir vereinbaren mit Ihnen einen 
ersten technischen Termin für die 
Teststellung mit einem unserer 
Technical Consultants.
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Laufwerke scannen
Die Scans aller relevanten Shares/Laufwerke werden 
angestoßen.
Die Dauer der Scans variiert - je nach Datenmengen 
der einzelnen Shares, die eingelesen werden.

Sobald ein Share vollständig eingescannt ist, zeigt der 
Scan Status „Speichern abgeschlossen“ an.

Warum eine begleitete Teststellung?

Best-Practices-Report
 » Zustand der Fileserver-Daten: Strukturiert oder 

chaotisch?

 » Berechtigungsanalyse: Berechtigungstiefe,  
Vererbungsunterbrechungen,  
Direktberechtigungen.

 » Verzeichnistiefen: Sind Dateien für User schnell 
zugänglich und auffindbar?

Teil 2 – Auswertungsgespräch
Unser Technical Consultant navigiert Sie durch die migRaven Software und führt Ihnen diese Reports und Aussagen  
vor Augen:

Zielsetzung: 
Die begleitete Teststellung gewährleistet, dass Sie migRaven nicht nur kennen- 
lernen, sondern zudem den IST-Zustand Ihrer unternehmenseigenen Dateibestände 
vor Augen geführt bekommen. Unser Consultant schätzt mit Ihnen gemeinsam den 
Aufwand für eine Umgestaltung der Fileserver- und Berechtigungsstrukturen ab, 
sodass Sie mit einer realistischen Grundlage in die weitere Planung gehen können.

DSGVO-Check
 » Konforme Dateiablage: Wo liegen personen- 

bezogene und leitungsbezogene Daten und wer 
hat Zugriff?

 » Verwaiste User, Gruppen und Überberechtigungen.

Obsolete Data Report
migRaven weist grafisch und leicht verständlich fol-
gende Analysen in der Fileserver-Datenstruktur aus: 

 » Dark Data Volumen: Wie viele aller Daten sind 
älter als zwei Jahre?

 » Datenalter: Wo haben sich in Verzeichnissen 
große Datenmengen abgelagert und wie alt sind 
diese genau?

Folgetermin vereinbaren
Für das Auswertungsgespräch legen Sie am Ende 
dieses technischen Termins gleich einen Folgetermin 
fest.
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So geht’s weiter!

Experten-Gespräch
Sie brauchen Unterstützung für eine Projektklärung und einen Erfahrungsaustausch, wie Sie das Projekt intern erfolgreich 
starten und vorantreiben? Vereinbaren Sie einen Termin mit uns!

Selbst weitertesten
Nach der Aktivierung läuft Ihre Testlizenz für 21 Tage! Nutzen Sie die Zeit, um weitere Analysen zu fahren und einen ersten 
Aufwand für die Bereinigung der bestehenden Strukturen abzuschätzen.

Der Obsolete Data Report deckt u.a. auf, wo sich die ungenutzten Daten 
abgelagert haben.

aikux Berechtigungs-Workshop bestellen
Hier sichern Sie sich 2 komplette Tage vor Ort Beratungskompetenz und Best Practices Empfehlungen z.B. für Ihr  
anstehendes Migrationsprojekt. Ein aikux Senior Consultant schneidet mit Ihnen alle relevanten Themen an: Abweichungen 
von Best Practices und DSGVO, Datenklassifizierung, Altlasten bei den NTFS-Berechtigungen, IDM/IAM Einführung,  
DFS-Optionen, u.v.m.

db-admin

migRavenWeb

Apps ad migRavenWeb

https://www.migRaven.com

BEST PRACTISE REPORT
ScreenShot-BestPracticeReport-Full-20.11.18

Best Practice Report
Erklärung zur Analyse
Die Administration von Bevrechtigungen in Microsoftverzeichnissystemen ist sehr aufwendig. In über Jahre gewachsenen Strukturen schleichen sich Berechtigungsfehler und Fehlkonfigurationen ein. Gleichzeitig passen die Benutzer sich ihre Strukturen selber an, was zu 
Verschiebungen führt. Diese muss man kennen, um rechtzeitig dagegen wirken zu können.

Berechtigungsebenen

3

TIEFE
Empfohlene Tiefe

PROJEKTBEZEICHNUNG: ABFRAGE STARTENDomäne-02

Um die Administration von Berechtigungen so einfach wie möglich zu 
gestalten, sollten Berechtigungen nicht zu tief vergeben werden. Ebene 3 
der Verzeichnisstruktur hat sich als optimale Verzeichnisebene erwiesen.

Aktuell liegt die durchschnittliche Berechtigungstiefe in dieser Umgebung 
bei Ebene (6,9), die tiefste explizit vergebene Berechtigung ist auf Ebene 
(13 ), und (2.546 ) der Berechtigungen sind auf der dritten Ebene.

Jedes unterhalb von Ebene 1 liegende explizite Recht macht es notwendig, 
dass auch Listberechtigungen aufgebaut werden müssen, damit der User 
überhaupt zum eigentlichen Verzeichnis gelangen kann. Dies macht auf 
manuellem Weg weitere Administration notwendig.

Vererbungsunterbrechung
Die Unterbrechung von Vererbungen sollte genau wie  Berechtigungver-
weigerungen vermieden werden. Auch wenn es im Moment als sinnvoll 
erscheint, provoziert dies im weiteren Lebenszyklus zusätzlichen Aufwand 
wenn es z.B. mal wieder notwendig ist Berechtigungen durch zu vererben.

Aktuell befinden sich in dieser Struktur 3.728 unterbrochene Vererbungen.

Empfohlen ist nach dem 'Least Privilege Principle' zu abeiten: immer nur 
soviel Berechtigungen, wie tatsächlich benötigt werden. Dies macht eine 
Betrachtungsumkehr bei der Berechtigungsvergabe notwendig. Man setzt 
Rechte nicht von oben sondern von unten. Dies bedeutet, dass man z.B. 
auf der Ebene über einem explizit vergebenen Modify-Rechtes nur List-
berechtigungen benötigt, damit dies funktioniert.

Verwaiste ACE
Verwaiste ACEs entstehen, wenn ein Konto aus dem AD gelöscht wird 
ohne die ACE-Einträge zu entfernen. Aktuell befinden sich in dieser Umge-
bung 1023 verwaiste ACEs.

Dies ist kein technisches Problem sondern ein "Schönheitsfehler", der sich 
natürlich auch auf das Reporting auswirkt.

Direkt berechtigte Personen
Eine weitere Empfehlung ist die grundsätzliche Verwendung von Gruppen 
für die Berechtigungsvergabe. Gruppen ermöglichen es überhaupt erst 
Rechte für viele User zu vergeben. ACLs sind grundsätzlich beschränkt 
und es kommt leicht zu Performanceproblemen, wenn zu viele ACEs 
vorhanden sind.

Aktuell sind in dieser Umgebung 700 Benutzer direkt berechtigt, die keine 
Administratoren sind.

Nach Best Practice sollte man nach dem Prinzip A-G-DL(oder G, oder U)-P 
arbeiten: Das Konto kommt in eine Rollengruppe (G), diese wird in vielen 
Berechtigungsgruppen (DL) - diese wiederum wird zum Mitglied der 
P(ACL)...
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Alle Projekte

Älter als 2 Jahre

Obsolete Data Report   (Optimierungspotential für Speicherkosten und Usereffektivität)

Diese Analyse gibt einen Überblick über das Alter der Daten anhand der jeweiligen letzten Änderung und setzt dies ins Verhältnis sowohl zur Anzahl der Verzeichnisse und Dateien, als auch zum 
belegten Speicherplatz. Die Datenmenge wirkt sich auf die Speicherkosten und auf die Effektivität der Mitarbeiter in den Fachabteilungen aus. 78% von 98 Verzeichnissen enthalten ausschließlich alte 
Daten. Dies macht die User immer langsamer und provoziert Folgefehler und weitere Kosten.
Jeder Block definiert das Optimierungspotential für die User im Umgang mit den Daten oder für die IT-Abteilung in der Optimierung von Speicherkosten und z.B. 

Start

VerzeichnisanzahlProjekte Dateianzahl Dateigröße

Älter als heute Älter als 6 Monate Älter als 2 Jahre
Älter als 30 Tage Älter als 12 Monate Älter als 4 Jahre Älter als 8 Jahre

Älter als 6 Jahre
1-6 Monate 1-2 Jahre 4-6 Jahre 8+ Jahre

Weniger als 30 Tage 6-12 Monate 2-4 Jahre 6-8 Jahre
1-6 Monate 1-2 Jahre 4-6 Jahre 8+ Jahre

Weniger als 30 Tage 6-12 Monate 2-4 Jahre 6-8 Jahre

Neuer Total

Neuer Neuer

Total Total
Älter als 2 Jahre

Älter als 2 Jahre

Älter als 2 Jahre

Name Pfad
Laufwerk F
Laufwerk G
Laufwerk H
Laufwerk I
Laufwerk J
Laufwerk K

Gesamte Verzeichnisse Älter als 2 Jahre Gesamte Verzeichnisse Älter als 2 Jahre Gesamte Verzeichnisse Älter als 2 Jahre

Im Beispiel oben:
Berechtigungen bis in die 13. 
Ebene – zu tiefe/komplexe  
Berechtigungsstrukturen sind in 
vielen IT Umgebungen die Regel.


